ZARZADZENIE nr 1/R/23-08/2023
REKTORA AKADEMII MUZYCZNEJ
IMIENIA FELIKSA NOWOWIEJSKIEGO
W BYDGOSZCZY
z dnia 23.08.2023 r.
w sprawie wprowadzenia Regulaminu Sieci Informatycznej Akademii

Muzycznej imienia Feliksa Nowowiejskiego w Bydgoszczy

Rektor Akademii Muzycznej imienia Feliksa Nowowiejskiego w Bydgoszczy,

na podstawie:

— art. 23 ust. 2 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce
(Dz.U. 2 2023 1., poz. 742 tj. ze zm.);

- § 29 pkt. 4 Statutu Akademii Muzycznej imienia Feliksa Nowowiejskiego
w Bydgoszczy z dnia 19 maja 2019 r. ze zm.

zarzqdza:

§1
1.  Wprowadzenie Regulaminu Sieci Informatycznej Akademii Muzycznej imienia
Feliksa Nowowiejskiego w Bydgoszczy, ktéry stanowi zatqgcznik do niniejszego
zarzqdzenia.
2. Regulamin obowiqzuje pracownikéw etatowych pracownikdw Akademii

Muzycznej imienia Feliksa Nowowiejskiego w Bydgoszczy

§2
1. Regulamin obowiqzuje od 1 wrzesnia 2023 roku.
2. Obowiqgzek korzystania wytqcznie z kont pocztowych w domenie AMFN

w kontaktach z uczelniq wprowadza sie od 1 wrzednia 2023 roku.

Zatgcznik:

Regulamin Sieci Informatycznej Akademii Muzycznej imienia Feliksa Nowowiejskiego w Bydgoszczy
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Regulamin Sieci Informatycznej
Akademii Muzycznej imienia Feliksa Nowowiejskiego w Bydgoszczy

g1

Postanowienia ogbine

1. Niniejszy Regulamin okresla zasieg, strukture oraz zasady funkcjonowania Sieci
Informatycznej Akademii  Muzycznej imienia  Feliksa  Nowowiejskiego
w Bydgoszczy zwanej dalej S| AMFN.

2. SI AMFN tworzy system informatyczny, czyli zespdt wspotpracujgcych ze sobg
urzqgdzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania i wymiany danych oraz
zapewnienia dostepu do zasobdw sieci.

3. Podstawowq rolg SI AMFN jest wspomaganie procesdw dydaktycznych,
artystycznych i naukowych oraz wspomaganie procesu zarzgdzania AMFN.

4. SI AMFN jest dotgczona do Bydgoskiej Akademickiej Sieci Komputerowej
(BYDMAN) i wobec powyzszego podlega przepisom zawartym w Regulaminach
BYDMAN, ktére majg zastosowanie w kwestiach nie objetych niniejszym
Regulaminem.

5. SI AMFN sktadajgca sie z sieci przewodowej i bezprzewodowej, obejmuje swym
zasiegiem wszystkie jednostki organizacyjne Akademii wraz z wewnetrznym
terenem przynaleznym do AMFN.

6. Administratorem SI AMFN jest osoba wyznaczona przez Kanclerza AMFN
realizujgca zadania techniczne zwiqgzane z bezpieczng eksploatacjq urzqgdzen
i aplikacji wykorzystywanych w AMFN.

7. Uzytkownikami, czyli osobami uprawnionymi do korzystania z SI AMFN sq
pracownicy AMFN oraz studenci wszystkich stopni nauczania, w tym doktoranci,
uczestnicy innych form ksztatcenia, jak réwniez pracownicy, studenci i doktoranci
innych uczelni, w tym krajowych i zagranicznych, przebywajgcy na terenie AMFN,
za zgodq wiadz AMFN.

§2
Elementy sieci informatyczne;j

Elementami sieci informatycznej sq:

1) sprzet sieciowy - wszystkie elementy pasywne (kable, swiattowody, gniazda)
i aktywne (routery, switche, huby, firewalle, punkty dostepowe) tworzqce wezty
i kanaty komunikacyjne, umozliwiajgce przesytanie danych w postaci sygnatow
elektrycznych, optycznych lub radiowych,
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2)

7)

wyposazenie serwerowni - wszystkie urzqdzenia techniczne i elektryczne
zapewniajgce wiasciwe warunki do eksploatacji urzqdzehn zainstalowanych
W serwerowni oraz ich nieprzerwang prace i wspomagajgce prace obstugi,
serwery ogdlnoczelniane - urzqdzenia przechowujqgce informacje i zapewniajgce
obstuge ustug sieciowych niezbednych do funkcjonowania poszczegdinych
jednostek organizacyjnych oraz ustug ogdlnodostepnych,

sprzet komputerowy - komputery, monitory i urzgdzenia peryferyjne.
oprogramowania systemowe - programy majgce za zadanie udostepnienie,
wyboér i integracje danych pochodzqgcych z réznych zrédet, w celu dostarczenia
informacji we wtasciwym czasie,

ustugi sieciowe - programy, aplikacje sieciowe, procedury lub procesy, ktére
wykonujqg okreslone funkcje w celu realizacji okreslonych funkcjonalnosci,
programy uzytkowe - samodzielne programy Iub elementy pakietu
oprogramowania, ktére nie sq zaliczane do oprogramowania systemowego
i ustug sieciowych.

§3
Administrowanie SI AMFN

Administrowaniem i koordynacjqg dziatan  dotyczgcych  catoksztattu
funkcjonowania sieci informatycznej wraz z udostepnianiem ustug sieciowych
w S| AMFN zajmuje sie osoba wyznaczona przez Kanclerza AMFN zwana dalej
Administratorem SI AMFN na podstawie zarzqgdzenia Kanclerza AMFN.
Podtqczenie do sieci przewodowej SI AMFN moze nastgpi¢ wytqcznie za zgodq
Administratora SI AMFN.

Administrator SI AMFN odpowiada za konfiguracje urzqdzeh w weztach
komunikacyjnych i posiada wytgczne prawo do zmian konfiguracji tych
urzqdzen.

Samowolne podtgczanie komputerdw lub jakichkolwiek innych urzqdzen do sieci
przewodowej, w tym stuzgcych do rozszerzania zasiegu sieci jest zabronione.
Odpowiedzialno§¢ co do tajemnicy haset i nienaruszalno$ci danych
znajdujgcych sie w sieci komputerowej lezy po stronie uzytkownika.

Zabronione jest wykonywanie, bez uzgodnienia z Administratorem SI AMFN,
czynnos§ci mogqgcych zaktdci€ prace sieci takich jak:

1) zmiany konfiguracji wezta, portdw urzqdzen,

2) dotgczanie nowych sieci lokalnych lub pojedynczych gniazd,

3) zmiany konfiguracji w urzqdzeniach wspdtpracujgcych bezposrednio

Z weztami sieci.
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10.

84

Konta pocztowe

. Konto pocztowe jest to adres poczty elektronicznej identyfikowany jednoznacznie

z uzytkownikiem, jednostkg organizacyjng lub wydarzeniem i oznacza
zarejestrowane uprawnienie do pracy na serwerze pocztowym w SI AMFN.
Wyrdzniamy dwa rodzaje kont stanowiskowe i imienne. Konto imienne jest
przypisane do pracownika i pozwala na jednoznaczng identyfikacje osoby. Konto
stanowiskowe stuzy do identyfikacji stanowiska stuzbowego, jednostki
organizacyjnej lub wydarzenia organizowanego przez AMFN.

Skrzynka pocztowa zwigzana jest jednoznacznie z kontem, dla ktérego zostata
utworzona i stanowi wydzielone miejsce na serwerze pocztowym uczelni.

Konta nauczycieli akademickich AMFN oraz pracownikéw administracji i obstugi
zaktadane sq z chwilg powstania stosunku pracy. Informacje o powstaniu
stosunku pracy przekazuje Dziat Kadr.

Konta pocztowe na serwerze pocztowym dla: jednostek organizacyjnych,
wydziatdw, instytutdw, katedr, k&t naukowych, a takze Samorzgdu Studentdw
AMFN oraz na potrzeby organizacji wydarzen odbywajqcych sie na AMFN (takich
jak np. konferencje naukowe) zaktadane sg na podstawie zgtoszenia mailowego
do Administratora SI AMFN i uzyskaniu akceptacji Kanclerza AMFN.

Uzytkownik poczty, ktéry nie jest osobq fizyczng (jednostka organizacyjna,
wydarzenie), zobowigzany jest wyznaczyé osobe odpowiedzialng za obstuge
konta w jego imieniu i zgtosi¢ jg do Administratora SI AMFN (podczas zgtoszenia
dotyczgcego nowego konta pocztowego). Wszelkie zmiany dotyczgce oséb
odpowiedzialnych powinny by¢ zgtaszane do Dziekandw lub Prorektordw oraz do
Administratora SI AMFN drogg mailowq.

Pracownicy AMFN otrzymujq adres ID@amfn.pl, gdzie ID jest identyfikatorem
ztozonym z dwéch czionéw i.nazwisko (i-pierwsza litera imienia). W przypadku
dublowania sie identyfikatorow do nazwiska dodaje sig kolejnqg cyfre. Pracownicy
posiadajgcy wielocztonowe nazwiska bedqg mieli adres ustalony indywidualnie
przez Administratora SI AMFN.

Szczegbtowy opis obstugi interfejsu www, konfiguracji klienta ustugi poczty
elektronicznej zawiera instrukcja uzytkownika umieszczona w systemie USOS.
Osobqg odpowiedzialng za prowadzenie kont na serwerach ogélnouczelnianych
jest Administrator SI AMFN.

Konto pocztowe moze byE wykorzystywane wytqcznie do dziatalnosci
dydaktycznej, artystycznej, naukowej, administracyjnej, a w przypadku jednostek
organizacyjnych i organizacji réwniez do innych celdw zgodnych ze Statutem
AMFN. Niedopuszczalne jest wykorzystywanie konta do celbw komercyjnych,
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11.

12.

13.

14.

185.

16.

reklamowych, politycznych. prowadzenia wiasnej dziatalnoSci gospodarczej oraz
do rozpowszechniania treSci i obrazébw godzqcych w dobre imie AMFN lub
sprzecznych z obowiqzujgcym prawem.
Administrator SI AMFN w uzasadnionych przypadkach w szczegdlnosci w tych
o ktérych mowa w ustepie 10 ma prawo do wglgdu do stuzbowej skrzynki
pocztowej uzytkownika., na co uzytkownik wyraza zgode.
Niedopuszczalne jest uzywanie do dziatalnoséci dydaktycznej, artystycznej,
naukowej, administracyjnej a w przypadku jednostek organizacyjnych
i organizacji réwniez do innych celéw zgodnych ze Statutem AMFN prywatnych
skrzynek mailowych.
Konto uzytkownika wykorzystywane niezgodnie z ust. 10 jest blokowane przez
Administratora  SI AMFN. O fakcie zablokowania konta uzytkownika
powiadamiany jest przetozony uzytkownika. Po wyjasnieniu sprawy przetozony
uzytkownika wnioskuje o odblokowanie lub likwidacje konta.
Uzytkownicy majg obowigzek odczytywaé zawarto$C skrzynek pocztowych
przynajmniej raz dziennie, z wytqgczeniem dni wolnych od pracy i podczas
usprawiedliwionej nieobecnosci w pracy, oraz usuwagé niepotrzebne wiadomosci.
Po okresie bezczynnosSci uzytkownika w korzystaniu z imiennego konta
pocztowego trwajgcym dtuzej niz 1 rok Administrator S| AMFN ma prawo usung¢
zawartos¢ skrzynki.
W przypadku planowanej nieobecno$ci w pracy, pracownik zobowigzany jest
skonfigurowaé (samodzielnie bqdz zgtosié potrzebe ustawienia, min. 24 godziny
przed planowang nieobecnosciqg, do Administratora Si AMFN) i uruchomié w
programie pocztowym (outlook Web Access) automatyczng sekretarke
(autoresponder), ktéra bedzie informowaé o nieobecnosci wszystkich
nadawcéw wiadomosci email do danej osoby. W przypadku kont
stanowiskowych nalezy wskaza¢ osobe zastepujgcqg pracownika podczas
planowanej nieobecnosci oraz ustawi€ przekierowanie przychodzgcych
wiadomosci do wyznaczonej osoby. .
Konta i skrzynki imienne likwidowane sq przez Administratora SI AMFN z chwilg
zakohczenia stosunku pracy na podstawie informaciji przekazanych przez Dziat
Kadr AMFN.

§6

Prawa i obowiqgzki Administratora SI AMFN

Do gtéwnych zadan Administratora SI AMFN nalezy:

1) prowadzenie nadzoru nad eksploatacjq sprzetu sieciowego aktywnego,

2) podigczanie nowych uzytkownikbw do SI AMFN i konfiguracja sprzetu
sieciowego aktywnego,




zatqcznik do Zarzqdzenia Rektora nr 1/R/23-08/2023 z dnia 23.08.2023 r.

3)
4)
5)
6)

przydziat adresow, rejestracja domen uzytkownikéw SI AMFN,

zarzqdzanie ogblnouczelnianymi serwerami ustug sieciowych,

prowadzenie rejestru serwerdw i przypisanych im ustug,

stata troska o bezpieczenstwo SI AMFN, w tym regularne wykonywanie kopii
bezpieczenstwa i przechowywanie ich w pomieszczeniu serwerowni oraz
dodatkowo w przypadku zaistnienia takich mozliwosci na autoryzowanych
serwerach na zewnqtrz Akademii,

zabezpieczanie SI AMFN przed nieautoryzowanym dostepem do urzgdzen
aktywnych i zasobdéw serwerdw,

okreSlanie zasad zewnetrznego dostepu do ustug,

kontrola  korzystania z przydzielonych ustug sieciowych, zgodnie
z obowigzujgcym Regulaminem

Administrator SI AMFN moze czasowo odtgczyé od sieci poszczegdlne jej

komputery, jesli:

1)
2)
3)

4)

zasoby sieci sq udostepniane osobom lub instytucjom trzecim,

samowolnie wigczono komputery do sieci przewodowej,

W sieci sq prowadzone dziatania niezgodne z obowiqzujgcym prawem np.
hackerstwo, nielegalne wykorzystywanie oprogramowania lub komputery sq
wykorzystywane do rozpowszechniania tresci i obrazéw godzgcych w dobre
imie uczelni.

stwierdzono prowadzenie dziatan niezgodnych z niniejszym Regulaminem.

Administrator SI AMFN zobowiqzany jest do zachowania poufnosci wszelkich

informaciji dotyczgcych uzytkownikdw sieci, a uzyskanych w trakcie wykonywania
swoich obowiqgzkéw, a w szczegdlnosci informacji objetych ochrong na

podstawie przepisbw ustawy o ochronie informacji niejawnych i ustawie

o ochronie danych osobowych.

1)

2)

3)

Administrator SI AMFN nie ponosi odpowiedzialno$ci za:

wadliwe funkcjonowanie sieci informatycznej, wynikajgce z przyczyn lezqcych
poza jego zasiegiem (np. awarie tqczy krajowych i migdzynarodowych),
bezpieczenstwo danych przechowywanych w plikach znajdujgcych sie poza
serwerami,

skutki wynikte z uzyskania dostepu przez osoby trzecie do skrzynki pocztowej
uzytkownika, jezeli dostep spowodowany byt zaniedbaniami ze strony
uzytkownika (brak hasta, udostepnienie hasta itp.),

skutki wykorzystania informacji i materiatdw pobranych z sieci zewnetrznej

(np. Internetu).
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§7

Prawa i obowiqgzki uzytkownikéw SI AMFN

1. Uzytkownicy majg prawo do korzystania z bezptatnego dostepu do Internetu
poprzez bezprzewodowq sie¢ Wi-Fi po zalogowaniu sie do sieci za pomocq hasta
udostepnionego przez Administratora SI AMFN.

2. Uzytkownicy podiqczeni do sieci przewodowej majq prawo do korzystania ze
wszystkich ustug im przydzielonych na danym stanowisku komputerowym.

3. Uzytkownicy mogq zwracac sie o mozliwoS¢ korzystania réwniez z innych ustug
poprzez Administratora S| AMFN.

4. Uzytkownicy majg obowigzek stosowania sie do zaleceh Administratora SI AMFN,
ktére zwiqgzane sg z wymogami bezpieczenstwa lub efektywnosci eksploatacii
sieci informatycznej.

5. Uzytkownik ponosi odpowiedzialno$¢ za naruszenia prywatnosci oraz naduzycia
powstate z jego winy np. w wyniku udostepnienia hasta innym osobom.

6. Uzytkownik nie ma prawa do:

1) odstepowania uprawniehn dotyczgcych posiadanego konta innym osobom
(udostepniania hasta),

2) zqdania zmiany hasta drogq telefoniczng,

3) wysytania masowej poczty do losowych odbiorcow (spamu),

4) rozpowszechniania w sieci nieautoryzowanych utworéw muzycznych, filmoéw
i oprogramowania,

5) prowadzenia dziatah majgcych na celu deszyfracje hasta, podstuchiwanie lub
przechwytywanie informaciji przeptywajqcej w sieci,

6) prowadzenia innych dziatah sprzecznych z obowiqgzujgcym prawem lub
godzgcych w dobre imie uczelni,

7) przechowywania prywatnych danych (zdjeé, filméw, dokumentéw itd.) na
dyskach lokalnych i sieciowych,

8) instalowania programéw na powierzonym sprzecie bez zgody Administratora
S| AMFN,

9) otwierania poczty prywatnej, zwiaszcza zatqcznikédw, od nieznanych
nadawcow,

10)otwierania stron internetowych zawierajgcych treSci o charakterze
rozrywkowym (z  wyjqtkiem YouTube), pornograficznym, wulgarnym,
rasistowskim.

11)nieuprawnionej rozbudowy sieci, m.in. niedozwolone jest uruchamianie
urzgdzen i programéw  $wiadczqcych ustuge DHCP  (np. router

bezprzewodowy, router przewodowy):
12)recznej konfiguracji parametréw sieci komputerowej (adres IP, brama
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1.

sieciowa, DNS itp.) w urzqdzeniu sieciowym Ilub kohcowym bez zgody
Administratora SI AMFN;

13)wykorzystywania bezptatnych kont w celach zarobkowych;

14)dziatan mogqgcych narazi¢ na uszczerbek dobre imie uczelni.

§8
W przypadku powstania szkody z powodu naruszenia przepisdw Regulaminu,
uzytkownik moze zosta¢ obcigzony kosztami tych szkdd oraz pociggniety do
odpowiedzialnosci dyscyplinarne;j.
Kazdemu uzytkownikowi umozliwia sie zapoznanie z tekstem Regulaminu.
Regulamin wchodzi w 2ycie z dniem wydania Zarzqdzenia Rektora

wprowadzajgcego Regulamin.




